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JABHO NIPEJAY3ERE 3A CKJIOHHUITA, BEOT'PA/I-HOBH BEOI'PAJL
BYJIEBAP MUXAMWJIA ITYITHHA BP. 117A

NPABHJIHUK
0 He30eHOCTH HHPOPMANHOHO - KOMYHHKAUHOHHX CHCTEMA
Jasnor npeayseha 3a ckaonumra beorpaa — Hosun beorpan

beorpaa, mapr 2018. roanue
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Ha ochoBy unana 8. 3akoHa o unpopmanuonoj 6e3deanoctu (,Ciyxbenn rnacuuk PC”, 6poj
6/2016 1 94/2017), unana 2. Ypenbe o Gumkem caapxajy akra o 6e3deHocTH HHPOPMALIMOHO-
KOMYHHMKAlIHOHHX cHcTeMa O roceOHOr 3Hayaja, HAuUMHY TpOBEpe M CajpKajy HM3BelTaja o
npoeepu Ge3beanocTn MHPOPMALHOHO-KOMYHHKAIIMOHUX cHcTeMa o/l nocebHor 3Hayaja (,,Cin.
rnacuuk PC*, 6p. 94/2016) n unana 27. Ctaryta JaHor npeayseha 3a ckiionuiuTa, a y cknaay ca
3akoHoM © BaHpeaHMM cutyaumjama(,,CnyxOean rnacauk PC* 6p.111/2009, 92/2011 u
93/2012), Hapzopuu oadop JasHor npeay3eha 3a CKJIOHHIITA, JOHOCH

INPABHJIHUK
o De3deqnocTH HHPOPMALHOHO - KOMYHHKAIHOHHX CHCTEMA
Jasnor npeayiseha 3a ckaonnmra beorpan — Hosu beorpan

YBOJIHE OJAPEJBE
IIpeamer
Ynan 1.

OBum npaBwinukoM Onwxke ce aedpuuuwy M yrephyjy Mepe sawrture HMHPOpMALMOHO-
KOMYHHKAallHOHHX CHCTEMa, a HapOYMTO NPHHUMIHK, HAYMH M [poLEAype IM0CTH3ama M
OJlpiKaBarba Aa/eKBaTHOr HMBoOa OesbemHocTH cucTeMa, Kao W osnamhema, AYKHOCTH M
O/IrOBOPHOCTH KOPUCHMKAa HMHpOpMaTHYKMX pecypca y JaBHom mnpeaysehy 3a ckjioHMIITa
beorpan — Hosu beorpan (y aamem tekery: JIT 3a ckionuwira).

Hnwnesn

Ynau 2.
[ln/beBH JJOHOLIEHA ITPABHIIHUKA CY:

1) OnpehuBame HauMHa M IpoLeAypa 3a MOCTH3aE M O/IpIKABalbe AJEKBATHOI HUBOA
Oe3beHOCTH cHCTEMA;

2) CnpeuaBame 1 yOnaxasame NocjieiMla HHIMAEHTA, KOjHM Ce YrpojkaBa WM HapylluaBa
undopmanmona 6e3beaHoCT;

3) Tloamsame cBECTH KOJ 3aM0C/ICHUX 0 3Ha4ajy mHpopmalone 6e3beIHOCTH, pH3HIIMA H
Mepama sawture npuiankom Kopuuhema MKT cucrema;

4) IlponucuBame onamhewa W OArOBOPHOCTH 3arocieHHX Yy Be3u ca Oesbexnomhy u
pecypcuma UKT cucrema;

5) Ceeykynno ynanpeheme wunpopmanuone OeszbenHocT M mposepa yckiaaheHocTH
MPUMEHE Mepa 3allTHTe.

Ynau 3.

Mepe nponucane oMM npaBHIHMKOM cy obasesyjyhe 3a cBe opranuszaunone jeauuuue JI1 3a
CKJIOHHILTA 1 3a CBE 3aMocjieHe - KOPUCHUKE MHOPMATHYKHX pecypea.
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HenowroBame oapeabu OBOr nNpaBWIHMKA MpPEeACTaB/ba [OBpPedY pajHe JHCLMIUIHHE
3a10c/IeHOr-KOpucHHKa nHdopmaruykux pecypea JIT 3a ckionuTa.

3a npahemwe npumeHe OBOI MpPaBWIHMKA OJrOBOpaH je MOMORHMK AMpEKTOpa 3a TEeXHHYKE
nocsiose (y ga/beM TeKCTy: noMohlHHMK aMpekTopa Ha/uiexHor cekrtopa), wed Cuyxbe 3a
TEXHHYKY NpUIpeMy ojpikaBama ( y JajbeM Tekcry: wed HamiexHe ciyxOe) U 3amnocieHu y
CekrTopy 3a TeXHHUKe rocjiope Ha paaHum mectuMa Koopaunarop UT nocnosa v UT noapiuka
M pa3Bo) (y Ja/beM TEKCTY: HaUIeHKHH 3aM0oC/IeHH).

Ynan 4.
[TojeMHn TepMHHH Y CMUCIY OBOT NpaBUJIHUKA UMajy cielehe 3Hayese:

1) ungpopmayuono-xomynuxayuonu cucmem (UKT cucreM) je TeXHOJOIIKO-OpraHM3alMOHa
LeJIMHA Koja o0yxBara:

(1) enekTpOHCKE KOMYHHKAIIMOHE Mpexe Yy CMHCIY 3akoHa Koju ypehyje enekTpoHcke
KOMYHHKaLIH]€;

(2) ypebaje unu rpyne mehycobno nosesanux ypehaja, TakBux 1a ce y okBupy ypehaja,
OZHOCHO y okBHpY Oapem jennor u3 rpyne ypelhaja, Bpim ayromarcka obpaja rnojaraka
kopuinhemwem pauyHapcKkor nporpama;

(3) nonarke koju ce noxpamwyjy, obpahyjy, nperpaxyjy win npeHoce nomohy cpejcrasa
u3 noaray. (1) u (2) oBe Tauke, a y cBpXy HHX0BOT paja, ynorpebe, 3aliTUTe HIIH OJpKaBaba;

(4) opranu3alMOHy CTPYKTYpY nyTem Koje ce ynpasiba UKT cucremom;

2) ungpopmayuona besbednocm npeacrasiba ckyn Mepa koje omoryhasajy sa nojauu kojuma ce
pykyje nyrem HMKT cucrema Oyny sawruhenu on Heopnamwhesor mpucryna, kao M ja ce
3aIUTHTH MHTETPUTET, PACIIOIOKHBOCT, Ay TEHTHYHOCT M HEMOPEIMBOCT THX MOJAaTaka, Aa OM Taj
cucrem (yHkuuonucao kako je npeasuheno, kaja je npeasuheHO M 04 KOHTPOJIOM
osiamheHux nuLA;

3) majnocm je ¢BOJCTBO KOje 3Ha4M Jia mojaTak HHje JOCTyNaH HeoBNalheHUM THLMMa;

4) unmezpumem 3Ha4H OYYBAHOCT H3BOPHOT CAJIpXKaja M KOMIUIETHOCTH T0/IaTKa;

5) pacnonodicuéocm je CBOJCTBO KOje 3HAa4M Jia je noJjarak A0CTynaH M ynorpeb/bHB Ha 3aXTeBn
opnahenux JMua oxjla Kajga uM je notpeban;

6) aymenmuunocm je CBOJCTBO Koje 3HA4M Jia je Moryhe npoBepUTH M MOTBP/MTH Ja je NojaTak
CTBOPHO MJIM 10C/Ia0 OHAj 3a KOra je JeKIapucaHo Jia je Ty pajiby H3BPILIHO;

7) nenopeyueocm Npe/CTaB/ba COCOOHOCT JIOKA3MBAba Ja ce J0rouna oapehena pauma i
na je nacrynuo ozapehenn norahaj, Tako sa ra HakHaaHo Huje moryhe nopehu;

8) pusux 3nauu MoryhHocT HapymaBama uHpopmauuone Gezbeanoctn, oaHocHo moryhnoct
HapylIaBama TajHOCTH, UHTErPUTETA, PACIIOJIOKUBOCTH, AYTEHTHYHOCTH WJIM HETOPELMBOCTH
nojaraka WiM Hapyluasama HcnpaBHor yukuuonucamwa UKT cucrema;

9) ynpassaree pusukom je CHCTEMATHYaH CKYN Mepa KOjH YKIbydyje MJIaHUParbe, OPraHu30Bahe
M YCMepaBaie aKTHBHOCTH Kako Oum ce o0e30efnio Ja pU3MUM OCTaHY y MNPOIMCAHMM M
NPUXBAT/bLUBHM OKBHPHMA;

10) unyudenm je ynyTpaimimba WIM CHOJbHA OKOJNHOCT MM aorahaj KOjUM ce yrpoxasa WM
napymasa uHdopmaumnona 6e3beaHocT;

11) mepe sawumume HKT cucmema cy TeXHMYKE M OPraHM3alMOHE MEPE 3a YNpaB/bathe
6e3bennocuum pusnunma UKT cucrema;
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12) majnu nodamax je nojaTax Koju je, y CKiaay ca NponuchMa o TajHOCTH nojaraka, oapehen
M 03HaueH ojipe)eHuM CTeneHoM TajHOCTH;

13) HKT cucmem 3a pad ca majuum nodayuma je UKT cucrem koju je y ckiaay ca 3aKOHOM
ozpeheH 3a paji ca TajHUM NOJALHMA;

14)  komnpomumyjyhe enexkmpomacnemno 3paverse (KEM3) npejacraBjba HeHaMepHe
€JIEKTPOMAarHeTHe eMHCHje IPHIMKOM NpeHoca, obpajie HiIH YyBama 0/aTaka, YHjUM NpHjeMoM
M aHAJIIH30M C€ MOJKEe OTKPHTH CajipXKaj THX NojaTaKa;

15) xpunmobesbednocm je kKomnoHeHTa HHpopmaumone 6e3beanocT koja obyxsara
KPHITO3AIUTHTY, YIIPaB/balbe KPUITTOMATEPHjAIMMA M Pa3B0j METO/1a KPHIITO3ALUTHTE;

16) kpunmoszawmuma je NpUMeHa METOJa, Mepa M NMOCTyMaKa paau TpaHcopmucama nojaraka
y 06JIMK KOju MX 3a ojipel)eHO BpeMe WM TPajHO YHHM HEIOCTYNHHUM HeoBatlheHHM JIMIMMa;
17) kpunmoepaghcxku npouseoo je codrep wim ypehaj rnyrem Kora ce BpIIM KPHITO3ALUTHTA;

18) wxpunmomamepujanu cy xpunrorpad)CKu NPOW3BOJAM, MOJALM, TeXHHYKa JOKYMEHTaluja
KpunrorpadcKkux NMpoM3BO/a, Kao U oarosapajyhu kpunrorpad)cku KJby4eBH;

19) 6e3b6ednocna 3ona je MpocTOp MM NPOCTOPHja Y KOjoj ce, Y CKIaly ca Nporucuma o
TajHOCTH nojaraka, 00palyyjy u uyBajy TajHu nojauu;

20) ungpopmayuona dobpa odyxparajy nojarke y aarorekama v 6asama nojaraka, mporpamcku
KO/, KOHHUrypalHjy Xap/BepCKMX KOMIOHEHATa, TEXHHYKY M KOPUCHMYKY JIOKYMEHTALH]y,
YHYTPpAILIHLe OMIITE NPaBHUIHUKE, MPOLELYPe H CIIMYHO;

21) VPN (Virtual Private Network)-je ,ipuBaTHa“ KOMyHHKalMOHa Mpexa Koja omoryhasa
KOPHCHHIIMMA Ha pa3/IBOJEHMM JIOKalMjama Jla NMpeKo jaBHE MpEXke je/JHOCTABHO OjpXKaBajy
3awTuheHy KOMYHHKaLH]Y;

22) MAC appeca (Media Access Control Address) je jeauncrsen Opoj, KOjUM ce BpLUM
uaenTudukauuja ypehaja Ha Mpexu;

23) Backup je pe3epBHa konuja nojaraka;

24) Download je Tpancdep noaaraka ca HeHTpalHOr pauyHapa wiM web npesenrauuje Ha
JIOKAJIHU padyHap;

25)UPS  (Uninterruptible power supply)jeypehaj 3a HenpekuaHO Hanajame eIEKTPHYHOM
€HEepPrujoM;

26) Freeware je Gecrinaran codraep;

27) Open source co)TBEp OTBOPEHOI" K0O/1a;

28) Firewall je ,3amTuTHH 341" OJJHOCHO CHCTEM MPEKOKOTa CE BPLIM HAA30P M KOHTPOJIHILE
nporok uxdopmauuja wm3mel)y JokaiHe Mpeke W MHTEpHeTa Yy UMby OHemoryhasama
3JIOHAMEPHHUX aKTHBHOCTH;

29) USB wnin drewm meMopHja je crosbliibi MeJHjyM 3a CKIaHIITEHE 1101aTaKa;

30) CD-ROM (Compact disk - read only memory) ce KOpHCTH Kao MeJHMjyM 3a CHUMAame
1noJlaTaka;

31) DVD je onTH4KH IMCK BUCOKOT KanalMTeTa KOjH Ce KOPHCTH Ka0 MEJIMjyM 3a CKJIaMILITEH:¢
To/1aTaKa;
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MEPE 3AIITHTE

Ynau 5.

Mepama 3amTute ce obesbeehyje nmpeBeHuMja 0] HAcTaHKa MHIMIEHATa KOJH YrpoKasajy
obasspame JsenatHoctd JII 3a  CKIOHMIITA, OJHOCHO o0 HeomiamwheHor npucTyna,
moaupukaumje, kopumhewa ¢ JECTPYKUMje, HA HA4YHMH Jla MHTETPHUTET, TAjHOCT M
PACIIOJIOKMBOCT NOJIATaKa He cMejy OMTH KOMIIPOMHMTOBAHH.

Opzanuzayuona cmpykmypa, ca ymeplhenum nociosuma u 002060pHOCMUMA
3anocaenux, Kojom ce ocmeapyje ynpassarwe unopmayuonom desveonowhy y oxeupy JI 3a
CKAOHUWmMa

Ynan 6.

Caaxu 3anocienu-kopucuuk pecypea MKT cucrema je oxrosopan 3a 6e36eaHoct pecypea MKT
CHCTEMA KOje KOPUCTH pajin 06aBibakba M0C/I0Ba U3 CBOje HAJUIEKHOCTH.

3a KOHTPOJIY M HaJI30p HaJl 00aB/bALEM MMOCJIOBA 3aMOCIEHUX-KOPUCHHUKA, Y LMY 3alITHTE M
6e3bennoctn MKT cucrema, kao u 3a obassbame nocyiosa u3 obnactu 6e30eaHOCTH LEIOKYITHOT
UKT cucrema JI1 3a ckIIOHMIUTA,HAICKHHA CyNOMONHMK AMpEKTOpa HAJICHKHOI CeKTopa,lued
HaJUIeKHE cyxkOe M Ha/UIeIKHH 3ar0C/IeHH.

Ynan 7.

[loa nocnoBuma u3 obnactu 6e36enHocTu yTBphYjy ce:

e 110c/0BM 3auTHTe MHGOpMaLMOHUX n0Bapa, 0IHOCHO cpe/icTaBa MMOBMHE 3a HAJ30P HaJl
MOCJIOBHUM NpOLIECHMAa 01 3Ha4aja 3a uHdopMaumony 6e30eaHoCT;

® [I0CJIOBH YNpaBibame pusnuuma y obnactu undopmanmone 6e30e1HOCTH, Ka0 ¥ MOCI0BH
npeasuhenn npoueaypama y obnactu uHpopmaimone 6e36e1HOCTH;

® 10cnoBM oHemoryhasamwa, 0JIHOCHO cripevyaBama HeoBnamheHe WIH HEHaMEpHE U3MeHe,
owrehewa wim 3noynorpebe cpenacrasa, oaHocHo HHbopmanmonux jgobapa UKT
cucTeMa JagHor npejyseha 3a CKJIOHMIITA, KA0 M NPHUCTYN, M3MeHe WIH Kopuuiheise
cpeacrasa 6e3 opnamhera u 6e3 eBHACHIH]E O TOME;

* npahewe aKTHBHOCTH, PEBM3HjE M HAJA30pa Yy OKBHPY YIpaBibakba HH()OPMAILIHOHOM
6e3beanowhy;

+ obaBewraBame Ha/IeKHHX opraHa o uHumaentuma y WMKT cucremy, y ckiaay ca
NporMcHMa.

¥V ciywajy mHumMaeHTa, KOPUCHHK MH(OPMATHYKHX pecypea AyKaH je Aa, Y WHIbY pellaBaiba
Hactanor Oe3beqHocHor wuHIMIeHTa, 0Oe3 ojlarama, NPUJABH  MHUMAEHT HENOCPEIHOM
PYKOBOZMOLLY, KOju OBY HHpopmauujy npocielyje enekTpoHckuM nyrteM medy HaexKHe
ciy:k0e M Ha/UIe’KHOM 3aloc/ieHOM, KOJH y CKaly ca mponucuma o0aBelTaBajy HaUlexKHe
oprate y LnJby pelliaBama Hactasior 6e36e/l0HOCHOT HHIH/IEHTA.
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Bezoeonocm pada na damuny u ynompeva mobunnux ypehaja

Unau 8.

HeperucTpoBaHu KopucHMLM, nyTeM MoOMiaHuX ypehaja mory Jja npucTyne camMo OHHM
JIEJIOBUMA Mpeke Koju cy Kondurypucanu tako na omoryhasajy npuctyn MuTepHery anu He
JIeJIOBUMa Mpee Kpo3 Kojy ce o0aBiba ciyxOeHa KoMyHHKalHja.

3anocnenu-kopucHuum pecypca MKT cucrema, mory myrem mobuianux ypehaja, koju cy y
snacHuiuTy JIT 3a ckIoOHMIITA, M KOJU CY MOJELIEHH OJl CTpaHe HAUIeKHHX 3anoc/eHHX, J1a
npuctynajy camo ouum jenosuma MKT cucrema koju um omoryhasajy oGaBibame paaHux
3a/1aTaKa y OKBHpY IUXOBE HaUIexkKHOCTH (enekTpoHcka nowra, Mudopmaumonn cucrem), a Ha
OCHOBY MHCaHe carjaacHoCTH MoMohHHKa JAHPEKTOPA HAJIEHKHOT CEKTOpa.

[Mpuctyn pecypcuma MKT cucrema JI1 3a crIOHMIITA ca yJAabeHHX JIOKalMja, OJi CTpaHe
3aIl0C/IEHUX-KOPHCHHUKA, Y 1IMJby 00aBbatba pajiHUX 3ajartaka, oMoryhen je nyrem sawrruhene
VPN/unTepHeT KoHeKLuje.

MoGuinu ypehaju mopajy Outu nojewenu tako ja omoryhe curypan m Ge3benan npucry,
xopuithewem VPN mpexe UKT cucrema m nucre MAC azapeca ypehaja myrem kojux je
JI03BOJbEH TIPUCTYM, Y3 aKTHBaH ojrosapajyhu codrep 3a 3aiiTuTy 04 BMpyca M Apyror
3n0HamepHor codreepa.

3anoc/ieHOM-KOPHCHHMKY, 3abpameHa je caMoCTalHa MHCTalalMja coTBepa M MNOJEIIaBarbe
mobOwiHor ypehaja, kao W jasamwe ypehaja apyrum HeoenawhenuM Jmuuma (Ha ycayry,
CEepBHCHpaibe M C1.)

Haanexunu 3anocinenn peaosHo kontposininy npuctyn pecypecuMa MKT cucrema m nposepasajy
Jla 14 ¥MMa npuctyna ca HenosHatux ypehaja (ca Henosnatux MAC aapeca). Ykonuko ce
ycTaHOBH HeoBnamheH MPHUCTYN O TOME ce MyTeM eJIEKTPOHCKE MOIUTe OAMax, a HajKacHuje
cyTtpajaH obaselitapa NoMORHHMK AMpeKTOpa HajUleKHOr cexropa , a Ta MAC ajpeca ce yHOCH Y
«block® sincry codprBepa Koju ce KOPHCTH 3a KOHTPOJY NPHCTYTIA.

INpuctyn pecypcuma UKT cucrema ca npusathor ypehaja 3anocineHor Huje J103BOJbEH, OCUM Y
cayuajy ako je ypehaj y snacuuwrrsy JI1 3a ckionmmra ourrehen, uuje obesbeljena zamena, a
HEONXO0/1HO je 300r HecMeTaHoT (PYHKIHOHHCAbA MOCIOBHUX NpolLeca, y3 o100peibe noMohHuKa
JIMPEKTOpa HAJUIEKHOT CEKTOpa.

Tpehem snmuy mory ce onobputu npasa npucryna MKT cucremy y3 mnpeTxofHO 3akibyueH
oarosapajyhu yrosop, kojumce npeuuzHo aeduHMIIY YCIA0BH M 00MM NpaBa MNPHCTYNA,

yKJbyuyjyhuu cBe penepanTHe Oe30eiHOCHE 3aXTeBe.

Esnnenumjy npusatHux ypehaja ca kojux he Gutn omMoryheH NpHCTYN BOJE HAJUICKHH
3anoC/IeHH.
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Mpusathu ypehaju ca kojux he ce npucrynatu pecypeuma MKT cucrema mopajy Gutn
MOJIEIEHH O/l CTPaHe HAUIEKHOr 3arnocieHor, koju obasska nocaose UT noapumika m passoj.
Vpehaju ce Mory KOpUCTHTH caMoO 3a 00aB/bame MOCA0BA Y HAUIEKHOCTH KOPHCHHKA-
3arnoc/IeHOr W TO camMo y nepuojy kaga Huje moryhe xopuctutu ypehaj y Bnacuuursy JIT 3a
CKJIOHHIITA.

YV cayuajy kBapa MoGuiHOr ypehaja, HaUIeXXHU 3ar0C/IiCHH M3 NMPETXOHOr CTaBa je JyXaH Ja
npe mnpejaje ypehaja osnamheHoM cepBHCY, YKOJIMKO KBap HHMj€ TakBe BpCTE Ja TO
onemoryhasa,ypambackup nojaraka koju ce Hanaze y mobuntom ypehajy, a norom ux obpuiue
13 ypehaja, u 110 MOBpPATKy M3 CepBHCa MOHOBO BPaTH nojarke y Mobuanu ypehaj.

V ciyuajy ryburka unm kpahe mobuiHor ypehaja, kopucuuk mobuinor ypehaja y obasesu je na
kpahy wim ryburak moGunHor ypehaja npujaBu wedy nagnexne ciayxbe 6e3 onarama, a y
poky oa 24 cara ja JOCTaBM IMHCaHy HM3jaBy O OKOJIHOCTHMA ryburka wim kpahe mMobGuiHor
ypehaja. Hamiexuun 3anocnenu je y obasesu aa, no npujaBu kpahe wnm rybutka MoOHIHOT
ypehaja, HeooxkHo Giiokupa HecTanoM MobwiHOM ypehajy npHcTyn HHGOPMAIMOHOM CHCTEMY
¥ KOPUCHUKY IIPOMEHM KpeJieHLHjale 3a NpUCTyIl.

Y cnyuajy na ce nponalie MmoGuaHM ypehaj uMjn HecTaHak je npujaB/beH, HALIEKHH 3aMOC/ICHHU
he u3BpuMTH npersiea ypehaja m yTBpAMTH A2 JIM OH Moke OMTH nMoHOBO KopuiuheH 3a paj Ha
JlaJbHHY WIH He.

Odbesbehueare 0a runa koja kopucme HKT cucmem oonocno ynpaewajy HKT
cucmemom 6ydy ocnocobmena 3a nocao Koju paoe u pazymejy céojy 002080pHocH

Ynau 9.

HKT cucremom ynpasibajy 3anoclieny y ckiaay ca Baxehum IIpaBuiHnkom o opraHusaumju u
cucremaru3aiuju nocnosa y JI1 3a cknonuiura.

CBH 3an0CNeHH M paJHO AHTAKOBAHM MOJEJAMHLM 10 JPYrOM OCHOBY KOjUMa je J0/e/beH
MPHCTYI TOBEpP/LMBUM MH(OpMalMjama, Mopajy MOTIHCATH H3jaBy O TOCJIOBHO] TajHH H
3alTHTH nojlaTaka ¥ MHGopMauMja of TpehHux Nuua, Npe Hero IITO UM Ce J03BOJIH MPUCTYI
onpemHu 3a 0Opaay nHdopmaimja.

Hauiexxnn 3anocienun, koju obasma nocioBe MT koopaunatopa je AykaH Ja CBakor
Hososanocieror-kopucaiuka MKT pecypca ynoswa ca oAroBopHocTHMa M NpaBHIMMa
kopuiihewa MKT pecypca JI1 3a ckionuniTa, Ja ra ynosHa ca npasuiuma kopuihema pecypea
MKT cucrema, ka0 M Ja BOJAM €BHJEHLIMjY O M3jaBaMa HOBO3ANOCJIEHMX — KOPHCHMKA Ja Cy
ynosHaty ca npaswinma kopuihewa UKT pecypcea.

Csu 3anocnenu - kopucauum MKT pecypea cy obasesuu na npolyy oarosapajyhy o6yky, kao u
Jla pe/loBHO CTHYYy HOoBa W oOHaBsba)y nocrojeha 3Hawa O mnpoueaypama koje ypehyjy
Oesbeanoct mupopMalMja, HA HAYMH KOjH O/AroBapa HHMXOBOM IOCJIOBHOM aHTaXKoBamy H
pajgHOM MecTy.
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HamexkHu 3amocieHu €y JAY/KHM Ja ceé KOHTHHyMpaHo oOyuasajy y uwby yHanpehewa
TEXHHUYKOI M TEXHOJIOUIKOr 3Hama y 0B0j obnactu. OHM cy ayTOPH30BaHM 3a INpejly3HMae
XMTHMX W HEOJUIOKHHX Mepa Y Clyu4ajy MoCTOjamha HErnocpejiHe OIacHOCTH 3a MOJIATKE M
JIOKYMEHTAIM]y Koje Cy I0Ji MepaMa 3aliTHTe.

Ceako kopumhewe MKT pecypca JI1 3a ckinoHuuiTa 01 CTpaHe 3anoc/ieHOr-KOpUMCHHKA, BaH
JojesbeHux onamhema,kojuM ce Hapymasa Oe3besHocT nH(oOpMalMja MM HA APYTH HAYHH
BpILIM TIOBpeJa IMpaBWia M INOJUTHKA Koje cy y npumenn yJII 3a cKIOHMIUTA,NIpEACTaBIba
NOBpe/y pajHe AUCLMIUIMHE KOja ce CAaHKIIMOHHIUE Y CKJIa/y ca NPOMMcHMa o pajy.

O eneMeHTHMa NOBpEJE pajHe AMCUMIUIMHE, HAIeKHH 3arnocieHu obaseluraBa HENmocpeaHor
PYKOBOAMOLIA 3aMOC/ICHOr, KOjM je Jy)aH Ja O HaBeJeHOM o0aBecTH JAMPEKTOpa, y UMIbY
cripoBoljermha NponucaHux Mepa y Clly4ajy noppejie pajHe AUCLHUIUIHHE .

3awmuma 00 puzuUKa Koju Hacmajy npu NPOMEHAMa noci06a Wil HPECManKa paonoz
anzaxcoearea 1uua sanocienux koo onepamopa HKT cucmema

Ynan 10.

3anocieHd M Mo APYroM OCHOBY aHrakoBaHa JIMIA, AY)KHM CY Jia 4yBajy NOBEp/bUBE H Jpyre
uHpopmaumje koje cy oja 3Hayaja 3a uHdopmaumoHy Oezbennoct MKT cucrema M HakoH
npecTaHKa WK IPOMEHE paJIHOI aHTKOBaba.

Y cnyua)y npomMeHe TIOC/OBa, OJIHOCHO HA/UIEKHOCTH KOPUCHHMKA-3aloC/eHOr, HAICKHH
3anocieHy he U3BPLIMTH NPOMEHY NMPUBHIIErHja Koje je KOPHCHHUK-3aIoC/IeHH MMao y CKiIaay ca
OMMCOM PaJIHUX 3a/1aTaKa, a Ha OCHOBY 3aXTeBa HEMOCpPeAHOr PYKOBOAHOLIA.

Y ciyuajy npecTaHKa pajlHOI aHra)KoBarmba KOPHCHMKA-3aroC/IeHOr, KOPHCHMYKH HAaIoT ce
YKH/a.

O npecranky pajHOr 0JIHOCA WJIM PAJIHOT AHrAXOBaMa, KAa0 M MPOMEHU pajHOr Mecta, ciayxba
3a NpaBHE M KaJIpOBCKE MNOCJIOBE je Jy’KHA Ja HAKOH MpHjeMa MOTMHCAHOr aKTa O MPecTaHKy
pagHoOr OJHOCA, PaJHOI AHTaKOBalba WM IPOMEHH PAaJHOI MECTa, €JIEKTPOHCKHM IyTeM
obaBecTH nNoMohHMKa AMPEKTOPA HAJUIEKHOT CEKTOPA M HAJUIEXKHE 3alloClieHe, pajid YKHAaba,
O/IHOCHO W3MEHE NMPUCTYITHUX NPUBUIIErHja 3aroC/IeHOr-KOPUCHHKA,

Kopucnnk UKT pecypca, HakoH npectanka pajHor anraxosara y JIT 3a ckionuiuTa, He cMe Ja
OTKPHBA I10/IaTKE KOjH Cy 0J1 3Hayaja 3a unpopmarmony 6esbennoct MKT cucrema.
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Hoenmugpurosarve ungpopmayuonux oobapa u odpeljusare 002060pHocmu 3a
I UXO08Y 3AUIMUMY

Ynan 11.

Mudopmaunona no6pa JI1 3a ckIOHMILTA Cy CBH pecypcH KOju cajipike rnocyiosHe uHdopmaiuje
npeayseha, oaHOCHO, MyTeM KOjUX ce BplM u3paja, oOpaja, uysame, npeHoc, Opucame M
yHuwrasawe nogaraka y MKT cucremy, ykbyuyjyhu cBe €JIeKTPOHCKE 3alMce, pavyHapcKy
onpemy, mobOuinHe ypehaje, 6asze nojaraka, nocjaoBHe ariMkalMje, KOHQUrypaiujy xapaBepcKux
KOMIOHEHATAa, TEXHUYKY M KOPHCHHYKY JIOKYMEHTALM]y, YHYTpalllkhe TpaBHIIHUKE KOJU ce
onHoce Ha MKT cucrem u ci.)

Eeunenumjy o wundopmaumonum aobpuma Bojam 1wed HamiexHe ciayxOey nanupHoj WM
€JIEKTPOHCKO] (hOpMHU.

[Ipenmer3awrure cy:
« xapasepcke u codreepcke komnonenre UKT cucrema
* nojauu koju ce obpalyjy uiau uysajy Ha komnonenrama MKT cucrema
*  KOPUCHHYKH HAJIIO3H M JIPYTH NMOJALH 0 KOpHCHULMMA HHpopMaTHukuX pecypca MKT
cHcTeMa.

3anociieHn M eKCTepHH KOpHCHHMIMCY ofaBe3HM na Bpare cBy umoBHHYJIT 3a cknonuwTa Kojy
noce/lyjy HAKOH TNpecTaHKa paJHOT OJIHOCA, YroBOpa WM CIOpasyMa O aHrakoBamy Ha
oJpeheHuM nocioBMMa H 3aJaluma.

Knacugpuxosaree nodamaxka mako 0a Hu8o wuxoée auimume 00206apa 3Havajy
nOOAMAaKa y CKAady ca Ha4e10M ynpas.sarea puuKom u3 3aKona o uHpopmayuonoj
bezbeonocmu

Unan 12.

ITopaum koju ce nanase y MKT cucremy npeacraeibajy 1nocjioBHy TajHy.

[Tosaum xoju cy o3HaueHn Kao TajHu, Mopajy OutH 3aiurnhenn y ckiay ca oapenbama Ypende
0 noceOHMM Mepama 3alITUTE TajHUX M0JaTaka y HH(OPMALMOHO-TENEKOMYHHKALIHOHHM
cuctemuma (,,Cn. I'nacuuk PC*, 6p. 53/2011).

Jleraban onuc uudopmanmja, nojaly 0 HocauuMa HH(pOpMaLIMja U JOCTYNHOCTH M104aTaKa KOjH
cy oznpehenu crenenom TajuocTy, oapehenn cy Ilpasunnukom o nocnosHoj Tajuu U OWIyKOM 0
oapehuBamwy Tajuux nogaraxa y JIT 3a cknonuura.
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3awtmuma nocaua nodoamaxa
Ynau 12.

[llep namiexne cuyxbe ¥ HaAIeKHH 3anocieHd he ycrnocTaBMTH OpraHM3alujy NpHCTyna M
paja ca nojaunma, noceGHO OHHMa Koju Oy/ly 03HAUEHH CTENEHOM CJ1y)KOEHOCTH HIIH TajHOCTH
y CKJaay ca 3aKOHOM O TajHOCTH MoJjaTaka i MHTEPHUM aKTHMa, TaKo Jarnojaly U JOKyMeHTa
MOTY Jla cé CHMMe Ha Jpyre Hocaue (excrepuu xapa auck, USB, CD, DVD) 3anocnenux —
KOPHCHHKA, UCKJbYUHBO 10 MHCAHOM 0/100perby HEMocpeAHOT PYKOBOIMOLIA.

EBuieHIMjy HOCaya Ha KOjUMa Cy CHHMJbEHHM NMOJALM, BOJAH HAUICKHH 3aN0OC/IEHH, Y capaiH
ca OJrOBOPHHUM JiMiieM 3a Bohewe eBHJEHLMje O JOKYMEHTHMa M I0JalliMa O3HAUYEHHM Kao
MOCJIOBHA TajHA.

[TomeHyTH Meauju Mopajy OMTH nponucHo obeslexKeH! U OJUI0KEHH Ha MecTo Ha Kome he OuTH
sawruhenu o1 HeosnawheHor npucTyna.

Y cnyuajy TpaHcrnopTa Me/iMja ca rnojanuma, Aupekrop he oapeanTH 0AroBOpHO JIHLE U HA4YMH
TPaHCIopTa.

Y ciyuajy McTeKa poKOBA 4yBama 10/1aTaka KOjU ce Halase Ha MeJMjuma, rnojaiu Mopajy ouru
HenoBpaTHO oOpHcany, a ako To HHje Moryhe, TakBH Meuju Mopajy 6urn dusnuku owrehenn,
OJIHOCHO KOMHCHjCKH YHHUHLUTEHH.

Ozpanuuerse npucmyna nooauuMa u cpeocmeuma 3a 0opady nooamaxa

Ynan 13.

[Tpuctyn pecypcuma UKT cucrema oapehen je BpcToM Haiora, 0JJHOCHO J0/IeJbEHOM YJIOIOM
KOjY 3anocjieHH-KOPUCHUK MMa.

3anocjieHH KOju MMa aJMMHHMCTPATOPCKM Hallor, MMa rpasa npuctyna ceum pecypcuma MKT
cucrema (CopTBEPCKUM H XapJBEPCKUM, MPEXKH W MPEXHHM pecypcuMma) y LWbY HHCTalaluje,
oJip’KaBasa, 10/ieliaBama U ynpasbamwa pecypcuma MKT cucrema.

3anociieHd - KOPUCHHK MOXeE Jla KOPHMCTH CaMO CBOj KOPMCHHMYKH HAJOr KOjH je aobHo o
HAJUIEKHOT 3aMoC/IEHOr - aJIMMHHCTpaTopa M He cMe ja omoryhu apyrom jmuy kopuiuherme
HErOBOI KOPUCHMYKOI HAJlora, OCHM HA/UIEKHOM 3arlloC/IieHOM Y LMJbY TI0/IellaBarba
KOPHCHHYKOT npoduna u pajine cTaHuLe.

3anocieHu-KOPHCHHK KOjH Ha OWI0 Koju HauuH 3ioynorpebu npasa, oxHocHo pecypce MKT
CHCTEMa, TMO/JIEXKE KPUBMYHO]  OJIFOBOPHOCTH M OATOBOPHOCTH 300r mnoBpede pajHe
JINCLMILIMHE.

3anocieHn-KOPUCHHUK Jly’kaH je ja nowtyje u cieieha npasmna Gesbeanor v npumepeHor

kopuuhewa pecypca UKT cucrema, u T0 j1a:
1) kopucTH MHGOpPMATHYKE PECYPCE HCKJbYUHBO ¥ NOCIIOBHE CBPXE;
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2) npuXBAaTH Ja Cy CBHM MOJALM KOjH C€ CKIAAMLITe, MPEHOCE WM NpOLEecHpajy y OKBHpPY
undopmaTHukux pecypca iaacHuiuTso JIT 3a cxionuinTa M 1a MOry OMTH NpeMeT Haarie/arma
K Nperneiama,

3) moctyna ca NOBep/bMBHM IMOJAalMMa y CKJIAJy ca MpOMHCHMa, a noceOHO NpHIMKOM
KOMHpaiba W MpeHoca nojaraxa;

4) Ge3benHO vyBa CBOjE JIO3UHKE, OJIHOCHO JIa X He 0/1aje APYTHM JIMLIMMa;

5) Mersa JI03UHKE carJiacHo yTBpheHHM NpaBHIIMMa;

6) mpe CBAaKOT yJa/baBara O] pajJHe CTaHHLE, O/ljaBH Ce Ca CHCTEMa, OJIHOCHO 3aKJbyya pajHy
CTaHHILY;

7) 3axTeB 3a MHCTAJaUMjy codTBepa WM XapjaBepa NMOAHOCH y mHcaHoj dopmu, 0100peH o
CTpaHe HEeNOCPe/JHOT PYKOBOAHOLIA;

8) obe3bem curypHocT nojiataka y cxsiaay ca paxehum nponucuma;

19) npucrynma MHPOpPMATHYKMM pecypcMMa CaMO Ha OCHOBY EKCIUTMLIMTHO JOJe/beHUX
KOPHCHHUYKHX IpaBa;

10) ne cme na 3aycrasiba paj MiaM OpHile aHTHBHPYCHHM [POrpaM, Memha HErose MNojelieHe
OIMje, HUTH Jia HeosalwheHo MHCTAIMpA JPYTH AaHTUBUPYCHH TIPOIpaM;

11) Ha paaHOj CTAHMLIM HE CMe Jia CKJIAJIMLITH CaJIpiKaj KOjU He CIIY¥KH Y MOCJIOBHE CBpXeE;

12) uzpalyyje 3awrrurHe konuje (backup) nojaaraka y cxsiaay ca nmponucanium nporeypama;

13) kopucTu MHTEepHeT M esekTpoHcKy nowty y JIT 3a ckioHuiTa y Cciaay ca npornucaHum
NpoLe/ly pama;

14) npuxsatu aa ce oapehene Bpcre MH(pOPMATHUKUX MHTEepBeHUMja (M3paja 3alUTHTHUX
KOMHja, axypupame Iporpama, MOKpeTamhe AHTUBMPYCHOI mnporpama M ci.) obasibajy y
yTBpheHo Bpeme;

15) npuxBatu na CBM NpUCTYNTM HHPOPMATHUKKUM pecypcuma v HHpopMauMjama Tpeba aa Oyay
3aCHOBaHH HA NPUHLMITY MUHUMATHE HEONXOAHOCTH;

16) npuxpaTH Ja TeXHHKE CUI'YpHOCTH (aHTH BUpYyc nporpamuy, firewall, cucremu 3a jerexkuujy
ynajaa, cpeictsa 3a Mdpupame, CpeiACTBa 3a NpPOBEpPY MHTErpHTETa W Jp.) CHpeyaBajy
noteHiumjainHe npetwe UKT cucremy;

17) He cme ja uHCTanupa, MoaAupUKYje, HCKIbYYYje U3 paja WiH Opuiue 3alUTHTHH, CHCTEMCKH
WJIH alUTHKaTHBHHU codTBep.

Qoobpasarve osrauwhenoz npucmyna u cnpeuasarve neosaawhernoz npucmyna HKT
cucmemy u ycayeama koje HKT cucmem npyyca

Ynan 14.

[Ipaso npucTtyna umajy camo 3amocieHH/KOPUCHHULUM KOjH MMAajy aJMHHHCTPATOPCKE WIIH
KOPHCHHYKE HaJlore.

AJIMMHUCTPATOPCKM  HAOr jeé jJeJMHCTBEHM HaJOr KojuM je omoryheH mpucryn w
aamunucTpaumja ceux pecypca MKT cucrema, kao u orBapame HOBHX M M3MeHa nocTtojehux
Hasora.

AJIMHHUCTPATOPCKH HANIOr 3a YNpaBbaibe JOMEHOM M 0a30M rojiataka, MOry a KOpUCTe caMo
Hau1e)KHK 3anocienuHa nocaosuma MT koopannarop u UT noapiuka u passoj.
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KOpHCHHUYKH HAJIOT CE CACTOjH 0/1 KOPMCHUYKOT UMEHA M JIO3MHKE, KOjH C& MOrY YKyLaBaTH WJIH
YHTATH Ca Me/IMja Ha KOME TIOCTOjH EJIEKTPOHCKHM cepTH(MKAT, Ha OCHOBY KOTra/juX ce BpIUH
ayTeHTH(HKaLMja — MPOBEpa MAEHTUTETA M ayTOPU3aLMja — MpoBepa Npasa MPUCTYNa, 0JIHOCHO
npasa kopuihemwa pecypca MKT cuctema o1 cTpane 3anocieHor-KkOpucHHMKa.

KopucHuuku Hamor aoje/byje aJMMHMCTPATOp, Ha OCHOBY 3axTeBa ciyx0e 3a npaBHe M
KaJ[POBCKE T10CJIOBE, Y Capajibd €a HENoCPeJHUM PYKOBOJMOLEM M TO TEK HAKOH YHOca
nojaraka o 3anocjieHoM y co(TBep 3a ynpasibaibe JbYACKMM pecypcuma, a y ckiany ca
norpebama obaBbarba MOCIOBHHUX 3a/laTaKa OJ] CTPaHe 3aMoc/IieHOr-KOPHCHHMKA.

AJIMMHHCTPATOp BO/M €BMICHIIM]Y O KOPHCHUYKMM Hal03MMa, NpoBepaBa HhUXoBo Kopuiiherbe,
Melba MpaBa NMPUCTYNa M yKHJa KOPHCHHYKE HaJlore Ha OCHOBY 3axTeBa ciyx0e 3a mpaBHe u
KaJ/IpOBCKE 10CJIOBE, 0JIHOCHO HAJUIEKHOI PYKOBOAHOLIA.

3abpameno je HeosnawheHo kopuwhewe OMIUTHX  KOPUCHHYKMX — MIACHTH(UKaTopa
aIMHHHCTpaTopa.

JIT 3a ckIOHMIITA jeIHOM TOIHIIIILE BPIIH MPEHCNIMTHBAE NPaBa KOPMCHHUKA HA MPUCTYII, KA0 U
HaKOH cBaKe NpoMeHe (NpoMeHa paJiHOr MecTa M ONKca NOCJIOBA, MPECTaHaK PajHOr OHOCA).

Ymeplhusarwe 00z060pnocmu KopuchuKka 3a 3auimumy concmeenux cpedcmasa 3a
aymenmuKayujy

Yinan 15.
KopucHHUYKH HAJIOT ce cacTojH 0/1 KOPUCHHYKOT HMEHA W JIO3UHKE.

KopvcHHUKO MMe ce Kpeupa [0 Marpulli: MMe, Npe3uMe, JATHHWYHHUM nucMoMm Ge3 ynotpebe
cinoBa h,K,Jb, 1, R, 4, 1, 1. YMecTo OBHX CJIOBa KOPHCTHTH ClloBa U3 Tabene.

‘hupunuyna ciosa JlaTnHuuHa cnoBa
b Dj

P Z

Jb Lj

b Nj

h, u C

111 S

I Dz

Jlosunka Mopa fa caJpKM MHHMMYM OCaM KapakTepa KOMOMHOBaHMX OJI MAJMX M BEJIHKHX
cioBa, uuapa v crneuMjaTHUX 3HakoBa.CreUMjaiiHW 3HAKOBH ce MoOry KOMOGMHOBaTH Y
3aBUCHOCTH O/ BpcTe M mnocraske Ttacrarype (,,US“ racrarypa, ,Lat“ racrarypa, ,Cyr*
Tacrarypa).
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Jlo3uHKa He cMe Ja cajpKu uMme, npesume, aatyMm pohewa, Opoj Tenedona M apyre
Mperno3HaT/bUBe MoJaTKe.

AKO 3a10c¢/IeHH-KOPMCHUK TIOCYMEbA J1a je IPYTO JIHIE OTKPHIIO HEroBy JIO3MHKY JykKaH je Ja
MCTY 0/IMaX M3MEHH.

3anoc/ieHH-KOPUCHHK JIyXKaH je JIa Mekba JIO3HHKY HajMatbe je/IHOM y 6 mMecelu.
Mcra 5103MHKa ce HE CMe NOHABIBATH Y BPEMEHCKOM MEpUOLY OJi TOJMHY JaHa.

Heosnaumtheno ycrynawme KOPMCHHYKOI Hajlora Jpyrom JMLY, MpejcTaB/ba MOBpELy pajHe
JIMCLMILUTHHE.

Hpeosuharwe odzosapajyhe ynompebe Kpunmoszawimume paou 3auimume majiocmu,
aymeHmudHOCMU 0OHOCHO UHMEZpUmema nooamaxa

Ynan 16.

[Npuctyn pecypcuma MKT cucrema JaBHor mpenyseha 3a ckiionuinre He 3axrteBa nocebny
KPHITO3AIITHTY.

3a npuctyn pecypcuma MKT cucrema koju ce ogHoce Ha nocnose ojdpane, 0JHOCHO, 3a Koje je
HaJIeKHO MHHHMCTAPCTBO Nponucano kopuihewe KpUnTo3airuTe, noceOHUM npaBuIHHKOM he
Oout neduuucana ynorpeba oarosapajyhux Mmepa kpunrosawture ysumajyhu y o63up
oceTsbHBOCT MH(pOpMaLMja Koje Tpeba Ja ce WTHTe, NOCIIOBHE MPOLEce KOjH Ce CIPOBOE, HUBO
3aXTeBaHe 3allTHTE, WUMIUIEMEHTALM]Y NMPUMEBEHNX KPHNTOrpadcKHX TEXHHKA M YNPaB/baibe
KpHNTOrpa)cKMM KJbydeBHMA.

3anocieHU-KOPUCHHLIM KOpUCTE KBaIM(HKOBaHE ENEKTPOHCKE cepTH(HKaTe 3a eNeKTPOHCKO
MOTINHCHBABE JOKYMEHaTa Kao M ayTeHTH(QHKALM]y M ayTOpH3aUMjy TNPHCTYNa M0ojeAHHUM
aruiMKalujama.

Hannexnun 3anocinenu cy 3aayxeHH 3a MHcTanauujy nmotpeOHor codreepa M Xapiasepa 3a
Kopuiiheme ceprudukara.

3anocieHu-KOPHCHULM CY JIY)KHH J1a 4yBajy cBoje KBaM(HUKOBAHE eJIEKTPOHCKe cepTH(MKaTe
Kako He OM JO1IK y 1oce]] ApyruxX JIHLA.
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Duzuuka 3auimuma odjekama, npocmopa, npocmopuja 0OHOCHO 30Ha y Kojuma ce Haiase
cpeocmea u ooxymenmu HKT cucmema u obpalyjy nodayu y HKT cucmemy

Ynan 17.

JIT 3a cknoHMIITAje AYKAHO Ja Tpejiy3Me Mepe pajau cripevapama HeoprawheHor (usnukor
MPUCTYNa MpocTOpHjaMa, y Kojuma ce Hanase cpeactsa W jokyment MKT cucrema, kao u
cripevaBame owrehewa ¥ omerawa mHpopmauuja JIT 3a cxionumra M ompeme 3a obpany
undopmaumja.

[lpocrop y KoMe ce Hanase cepBepH, MpeKHa WiH KomyHukauuoHa onpema MKT cucrema,
opraHM3yje ca Kao aMMHHCTPATHBHA 30HA. AJIMMHUCTPATUBHA 30HA C€ YCINOCTaBba 32 (PU3HYKH
npuctyn pecypecuma MKT cucrema y KOHTpoNMcaHOM, BUUBHBO 03HAYEHOM MPOCTOPY, KOJH je
obe3belen MexaHnukom GpaBOM M BUJEO HA30POM.

[Tpocrop mopa ja Gyzne obeszbehen ox komnpomutyjyher enexrpomarnerHor 3pauersa (KEM3),
noxapa M Jpyrux eJeMEHTapHMX Heroroja, W y mwemy Tpeba na Oyne oarosapajyha
Temiieparypa (KJIMMaTH30BaH 1pocTop).

EBujieHuMjy o ynacky y oBy 30Hy BOJM HaUIEXKHH 3aMOCIICHH.

3awmuma 00 zybumxa, ommehersa, kpahe unu opyzoz obnuka yzpoxcasaroa
bezbeonocmu cpedcmaeca Koja yure HKT cucmem

Ynan 18.

Yna3 y npocropujy y kojoj ce Hanazu MKT onpema, 103B0oJbeH je caMo HaJICKHHM 3aMl0CICHHM
Ha nocnoeuma oapxkasawa MKT cucrema.

Ocum HaBeJeHHMX, NPUCTYN AJAMHHUCTPATHBHO] 30HM MOry MMatu W Tpeha nuua y ummy
MHCTasauuje ¥ cepBucupama oapehennx pecypca UKT cucrema, a no nperxoaHom opobpersy
weda HaexkHe cayxbe, U y3 NPUCYCTBO HAJUICKHOT 3aMOCIIEHOT.

IlpucTyn aJAMMHMCTPaTHBHO] 30HHM MOXKE MMAaTH M 3alOC/IeHH Ha TOCIOBMMAa OJIp)KaBama
XHIHjeHe Y3 NIPUCYCTBO HAUIEHKHOI 3aM0C/IeHOT.

IlpocTopuja mopa GutH BuBHBO ofesexkeHa M Yy 0] Ce MOpa HAIA3HTH TMPOTHBIOXKApHA
OIIpeMa, Koja ce MOXe KOPUCTHTH CaMO Y Cllyyajy rnoxapa y npocTopHjH y kojoj ce nanasu UKT
ornpema M MeJIMjH ca NnoJauuma.

Ipo3opu 1 BpaTa Ha 0BOj POCTOPHjH MOPajy yBeK OHTH 3aTBOPEHH.

Cepsepu u akTuBHa MpexxHa onpema (switch, modem, router, firewall), mopajy cranno Gutn
NpHK/bYYEHH Ha ypehaje 3a HenpekuHO Hanajawe — UPS.

Y ciyuajy HecTaHKa €JIeKTPHYHE eHEepruje, y nepuoay ayxem oj kanauurera UPS-a, Hauiexuu
3aI0C/ICHH je JlyKaH J1a HCKJbYYH OTIPEMY Y CKJIajly ca 1polie/lypama rnpoussohaua onpeme.
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UKT onpema u3 NpocTopHje ce y cliyyajy onacHoCTH (noxkap, BpeMEHCKE HEMOro/ie U CJl.) MOXe
usHeTH 1 6e3 oobperma qupeKkTopa Wik NoMohHHKa JMPEKTOpa HA/UIEKHOT CEKTOpA.

V cayuajy M3HOlEwa onpeMe paiau cenuale, WM CepBHCHpama, HEONMXOAHO je 0100peme
noMohHMKa JMpeKTOpa HAUICKHOI CeKTopa, Koju he ojApeauTH YyCloBe, HA4MH M MECTO
M3HOLIEH:A OlpeMe.

AKO ce ompeMa M3HOCH pajJi CepBHCHpaiba, nopea onobpewa nomohHHMKa JMpeKTopa
HAJUIEXKHOT CeKTOpa, NoTpeOHO je CauMHHUTH 3alMCHUK y KOME Ce HAaBOJIM HA3UB M THI ONpeme,
cepHjckH Opoj, Ha3UB CepBUCEpa, UME W Npe3uMe oBaliReHOr JIMLA CepBUCEpa.

YroBopoM ca cepeucepoM mMopa OMTH JeduHHcaHa obaBe3a 3aliTHTE 10Jaraka KOju ce Halase
Ha meaujuma koju cy aeo MKT pecypcea JIT 3a ckyionuniuTa.

CeH J1e710BM OIIpeMe KOjH cajipike Melnjyme 3a uyBame nojaraka Tpeba ja ce Bepudukyjy 1a ou
Ce OCHIypaio Jla cy CBH OCETJbMBHM MOJALM W JIMIEHUMPAHH CO(TBEPH Mpe pacxoioBarba M
noHoeHor kopuinhera 6e36e/1HO YKIOmEHH.

Kopuchuuu tpeba na ocurypajy ja onpema koja je 6e3 Haasopa uMa oarosapajyhy sawrury, y
by onemoryhapama npuctyna samrnhenum undopmaimjama 1 nojaumuma.

Csa ocer/bMBa M NOBepJbMBa JIOKYMEHTa W MartepHjanu Mopajy aa Oyay yKJIOmeHH ca paiaHe
MOBPIIMHE M OJUIOKEHU Ha oAroBapajyhe MecTo Koje ce 3aK/by4aBa, y NepHoy Kaja 3arnocjieHH
HHje MPUCYTAH HAa CBOM PajJHOM MECTY WJIH Kajla ce JIOKyMEHTa W MaTepHjali He KOPHCTE.

Obesbehusare ucnpasnoz u beibeonoz ynKkyuonucara cpedcmasa 3a obpady nodamaxa
Yaau 19.

Illed waanexne cnyxbe M HaUIeKHHM 3aN0OC/ICHH KOHTHHYMPAHO HAI3MpPY M IpPOBEpaBajy
(GyHKUMOHKCaKe cpej/icTaBa 3a 00pajy nojartaka ¥ ynpaeJbajy PH3HLMMA KOjH MOTY YTHLIATH Ha
oesbeanoct UKT cucrema, u y ckinaiay ca TuM, [UlaHUpajy, OJHOCHO Npeuiaxy oarosapajyhe
Mepe NOMORHHKY Ha/UIEXKHOT CEKTOpa.

[Ipe ysohemwa y paa HoBor codTBepa HEONXOJHO je HaNpaBUTH KONHjy-apXUBY MocTojehux
110/1aTaKa, y UKJbY NpUNpeMe 3a npoueaypy Bpahama Ha NpeTXoaHy cTabuiIHY BEp3Hjy.

Hucranupame HoBOr codTBepa Kao M axypHupame rnocrojeher, 0JHOCHO HMHCTajlalMja HOBE
BEP3Hje, MOKE C€ BPILIMTH Ha HAYMH KOjH HE OMEeTa OIePaTHBHH Pajl 3aMoCIeHHX-KOPHCHHKA.

Y ciyu4ajy na ce Ha HOBOj Bep3HjH co(TBepa KOjH je YBeJieH y ONepaTHBHH paj] npuMeTe GUTHH

HE0CTallM KOjM MOTY YTMLATH Ha paj, noTpeGHO je mpuMeHHTH npoueaypy 3a Bpahame Ha
NpeTXo/Hy cTabuinHy Bep3ujy codrsepa.
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3a tecrupame codrBepa npe ysohewa y pan y MKT cuctem Mmopajy ce KOPHCTHTH TeCTHE
m1aTopMe M MOJALM KOJH CY HAMEILEHH TECTHPAY.

I1pu TecTupamy codrsepa je norpedHo obe3beautn Heomerano ynkumonucawe UKT cucrema.
3abpameno je kopuiuheme cepBepa KOjU Ce KOpPHMCTE Y ONEpaTHMBHOM pajy 3a TeCTHpame
codpTBepa, Ha HAYMH KOJH MOJKe J1a 3aycTaBy HopMalHO QyHkunonucamwe MKT cucrema.

3awmuma nodamaxa u cpedcmea 3a 06pady nodamaxa 00 310HaAMepHOZ coPpmeepa

Ynau 20.

3aiwrtura 0/l 30HAMEpPHOr coTBEpa HAa MPEKM CHPOBOJM CE€ y LMJbY 3alUTHTE OJ BUpYyca M
Jpyre BpCTe 3J0HAMEPHOI KOJA KOJU Yy padyyHapcKy MpeKy MOry JOCNeTH  MHTepHeT
KOHEKIIMjOM, HMMejJIoM, 3apaxeHuM npeHocHuMm  Mmeaujuma (USB memopuja, CD wrn.),
MHCTAIALM]OM HeJIMLeHIHpaHor codTeepa u L.

3a ycrnewmHy 3aliTHTY O/l BUpyca Ha CBAKOM payyHapy je MHCTaJlMpaH aHTHBHPYCHH IIpOrpam.
CBaKo/IHEBHO ce ayTOMATCKM Y 8 caTH BpIUM JIONYHA AHTHBHPYCHUX JlepMHHLM]A.

Csakor 4eTBpTKa y TOKY pajJHOI BpeMeHa MnoTpeOHO je OCTaBHTH YKJ/by4eHe pauyHape paju
CKEHHpakba Ha BUpYCe.

3abpameHo je 3aycTaB/bake M HMCK/bYUMBaWbE AHTUBMPYCHOT co()TBEpa TOKOM CKEHHpaiba
NPEHOCHUX Me/Hja.

[TpenocuBy Meaunju, npe kopuumherwa, Mopajy OWTH NpOBEpEHH HA NMPUCYCTBO BHpyca. AKO ce
YTBP/IM JIa IIPEHOCHBH MEJIH] CaZipKu BUpYyce, YKOJMKO je To Moryhe, Bpuin ce uninheme Meuja
AHTUBUPYCHHUM coTBEPOM.

Pusuk on esenryanHor ryburka nojaraka npuiukom uyuinhewma MeaMja oA BHpyca CHOCH
JIOHOCHJIALL Me/IHja.

Y uwmy sawture, ogHocHo ynajga y MKT cucrem JIT 3a cknoHHIUTA ca HHTEPHETa, HAUIEKHH
3anociieHd Ha nociosuMa MT nozapiuka u pa3Boj je ayxan Ja ofpikaBa CUCTEM 3a CIpeyaBaibe
ynaja.

PykoBoauouy opranusalMoHMX jeiMHHUA oapelyjy Koju 3amociieHd MMajy MnpaBo MpHCTYNa
MHTEPHETY pa/ii NpPHKYIUbamka nojaraka M octaiux HH(opmaumja BesaHux 3a obaBibaibe
10CJI0BA Y HHXOBO] HAUIE)KHOCTH.

Kopucnuumma xoju cy npukspydenn Ha UKT cucrem je 3abpameHo caMOCTAIHO NPHKILYYHBAILE
Ha MHTEPHET (NPHKJbYUYMBAILE MPEKO COMNCTBEHOT MOJEMA), NMPH 4YeMy HaJUIeXKHH 3arocjieHH
MOJK€ YKHHYTH MPHCTYI HHTEPHETY Y CJIy4ajy JoKaszaHe 3j0ynorpebe ucror.

Kopucnnuu MKT cuctema koju KopHceTe HHTEPHET MOPajy Aa ce NpH/pKaBajy Mepa 3allTHTe 01
BUpyca M ynaja ca unreprera y MKT cucrem, a cBaku pauyHap Yuju ce 3anocieHH-KOPHUCHUK
npuksbydyje na Murepuer mopa Ouru oarosapajyhe nojemwen u 3awruhen, npu uemy
nojciaBsame BPIIM HAAJICHKHH 3a110CJICHH.
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[lpunukom kopuwhema untepHera Tpeba usberapatu cymmwuse WEB ctpanuie, ¢ 063upom ja
TO MOKE MpOy3pOKOBaTH MpobiieMe - HeNPUMETHO MHCTAIMpalbe IUMWJYHCKHX rporpama M
CJIMYHO.

V cayudajy fJa KOPMCHHK TIpMMETH HeoOMYHO MNOHallame pavyHapa, 3anakawe Tpeba Oe3s
o/ylarama /1a lpHjaBd HaUIeXKHOM 3aI10C/IEHOM.

Crporo je 3abpaieHo rieaame GUIMOBA H UIpabe Urpulia Ha pauyHapuma 1 "Kpcrapeme” WEB
CTpaHulaMa Koje cajpiKe HeJOMMYaH calpXkaj, Ka0 M CaMOBOJHHO TNpey3HMame MCTHX ca
MHTEPHETA.

Heno3sosbena ynorpeba uurepHera obyxpara:

* MHCTAIMpaibe, AMCTPHOYLMjy, orllallaBame, NMPEeHOC HIM Ha JIPyTH HAa4YMH YMILCHE
JIOCTYIHHM ,,[TAPATCKUX" WK JPYTHX CO(PTBEPCKHX MPOU3BO/IA KOJH HUCY JIMLUECHLMPAHH
Ha oarosapajyhu HauuH;

® HapyllaBawke¢ CHUIYPHOCTH MpeXe WIM Ha JpYrH HauumH oHemoryhapame NOC/IOBHE
MHTEPHET KOMYHHKallHje;

® HAMEPHO HIMPEHHE JECTPYKTHBHUX H ONICTPYKTHBHHUX NPOrpamMa Ha MHTEPHETY (MHTEpHeT
BMPYCH, HMHTEPHET TPOjaHCKM KOHM, MHTEPHET LPBH M JIpyre BpCTe MAIMLMO3ZHMX

coTsepa);

® HEJ03BOJbEHO Kopuuihewe ApPYWITBEHHX Mpexa M JApPYIHX MHTEPHET cajpikaja Koje je
OrpaHny4eHo;

e npey3umame (download) noaaraka BesMke “TexxuHe” Koje NMpoy3pokyje “saryiueme’ Ha
MPEXH;

npey3umame (download) matepujana 3amwrnheHHMX ayTOPCKHUM MpaBuMa;
kopuihemwe JIMHKOBA KOJU HHCY Yy Be3u ca nocioM (repawse (QuiMoBa, ayamo M
BH/IEOCTPEAMMUHT M CJL.);

® HEJI03BOJLEHH NPHUCTYN cajip)kajy, NpoMeHa cazapikaja, Opucame MM npepaja cajapikaja
NpPeKo HHTEpHeTa.

KopuchHuumma koju HeajekBaTHMM KopuinhemeM WHTepHeTa Y3pOKYjy 3aryluerhe, NpeKuj y
pajsy Wi HapyuiaBajy 6e30eIHOCT Mpeske MOKe ce O/1y3eTH NPABO MPUCTYNA.

3awmuma 00 zybumxa nodamaxa

Unan 21.
JIT 3a cksioHMIITa BpIIM M3paJy pe3epBHUX Konuja koje oOyxBarajy cuctemMcke uH(popmalmje,
aryIMKalMje M MoJaTke KOjU Cy HEONXOAHH 3a ONOpPABAK LEJIOKYNOr CHCTEMA Y Clyuajy
HACTYNama Moc/e/MIa N3a3BaHUX BAHPEJHUM OKOJIHOCTHMA.

Pesepeue konuje mndopmauuja, codrBepa M AYNIHKATH CHCTEMa ce pedoBHO M3pahyjy u
HCIIUTY]Y.
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3awrurHe Konuje kopucHuiuMma obesbelyjy kopucHuuke nojatke, GyHKUHOHAIHOCT CepBUCA U
arUIMKaliija HAaKOH YHHILTEHha WK owTehewna Koja ¢y HacTana ycjie/l XakepeKHuX Harnajaa, oTkasa
XapjiBepa, rpeiaka KOpMCHHKa, IPUPOHMX KaTacTpoda u apyrux Hecpeha.

[loa 3awITHTHMM KOMMjama MoJpasyMeBa Ce NpaB/beie PEe3epBHUX KOMMja KOPHMCHHYKHX
nojaraka, KoHdurypaumonnx u log dajnoBa, kpuTuunux ¢ajnoBa 3a (QyHKUHOHHCAHE
OMepaTMBHMX CHCTeMa (CepBepCKHMX, KOPUCHMYKMX M KOMYHHKALIMOHMX) WIH ULEIHX
onepaTHBHMX CHCTEMa, arUIMKalHja, cepBuca M 6ase nojaraka.

3awrrutHe Konuje Tpeba na omoryhe 6p3o u edukacHo Bpahamwe y GyHKIM]y cHcTeMa y ciyvajy
Hexebenux jorahaja, u Tpeba MX NMPaBUTH y BpeMe Kaja ce He yMaimbyje pacrosiokKHBOCT
cepBHca, ariMkaumja, 6asa nojaraka u komyHukauuonux kanauurera MKT cucrema.

3a yyBame 3alITUTHUX KOTHja KOPUCTE Ce MarHeTHe Tpake, eKcTepHH xapa auckosu U CD/DVD
ME/IHjH.

[lled napnexne ciayxbe u HaJUIEKHH 3an0CIeHH, PeIOBHO Bplue cienehe 3amaTke:

® [IPOLIEHY OCET/bMBHX W KPHUTHYHHMX MoJaraka 3a Koje je nmoTpebHO IpaBUTH
pe3epBHe KOmMuje;
Kpeupame I/1aHa NpaBJbeba pe3epBHUX KOIUja;
u3palay 3alUTHTHE KOMHje CEepPBEPCKOr ONEpaTHBHOI CHCTEMA M TOAATaKa,
KOMYHHKAlIMOHOT  ONEpPaTHBHOI CHCTeMa M  KOH(HrypauMoHux (ajnosa,
aruiMKauuja, cepsuca 1 6asa nojaraka;
BepH(HKaLM]y YCTICIIHO NPaB/bEHMX Pe3ePBHUX KOMU)a;
Bohemwe eBuaeHIM]e ypaeHnX pe3epBHUX KOMHja;
oJularatbe Kornuja Ha 6e30e1H0 MecTo;
TEeCTHpame MCIPaBHOCTH Ppe3epBHUX KOMUja W MpoLeAype 3a [MpaB/beibe
3ALUTUTHUX KOIHja;
e pecraypHpaibe MoJaTaKa ca pe3epBHHX KOMHja.

3a 3awTHTY 0/ ryOMTKa NojaTaka oJroBopat je wed HawiexHe ciyxbe.

Yysarwe nodamaxa o dozaljajuma Koju mozy éumu 00 3nayaja 3a 6esbeonocm HKT
cucmema

YUnau 22.

Y HUKT cucremy JI1 3a cknonuwrra gopmupajy ce 3anucu o jorahajuma (JloroBu) y Bes3u ca
aKTHBHOCTHMa KOPUCHHKA, Ipelikama u aorahajuma y Besu ca uadopmaimonom 6e3deanohy.

JIT 3a ckionuwra npasu 3anuce o aorahajuma u Gesierkl aKTMBHOCTH KOPHCHMKA, TPEILKE M
norahaje y Besn ca Oesbepnomhy wundopmaumja, koju ce Mopajy 4YyBaTH M peJOBHO
NpEHUCITHTHBATH.

Hajuiesxnu 3anocieHn -aIMMHHCTPATOPH CHCTEMa HeMajy JI03BOJTY Jia GpUILY WK AeaKTHBHPajy
JIHEBHHMKE O COTNCTBEHUM aKTMBHOCTHMA.
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3anucu o gorahajuma caapxe:

uaeHTHGHUKATOpPe KOPHCHHKA;

AKTHBHOCTH CHCTEMA;

JIaTYMe, BpeMe M JieTalbe Kby4HUX jorahaja, Hip. NpHjaB/bHBaba M 0/]jaB/bHBaba;
MJIEHTHTET WK Jlokaumjy ypehaja, ako je moryhe, u uaentudukarop cucrema;

3anMce O YCMEIWHNUM H 00HjeHHM NOKYLUajuMa MpUCTyNa CUCTEMY;

3anuce O ycnewiHMM W oAOMjeHMM NOKyllajuMa NpHCTyNa MojaluMa W JIpyrum
pecypcuma;

npoMeHe y KOH(UrypaiHju cucTema;

Kopuiuhemwe [pUBHIIeTHja;

kopuiheme cucreMckux MoMohHux QyHKIM]a 1 arUIMKalHja;

JlaTOTEKe KOJUMa ce NPUCTYNAo U BpPCTe MPUCTYNA;

MPEJKHE aZipece U NpPOTOKOJIE;

ajlapMe Koje je noOyaHo CUCTeM 3a KOHTPOJY TIPUCTYNa;

AaKTUBHpal€ M JIaKTHBHpahe CHCTEMa 3aLUTHUTE, KA0 IUTO CYy aHTHBUPYCHHM CHCTEMH M
CHCTEMH 3a OTKpHBaIbe yrnaja.

e & & @ @ o

CpezcTsa 3a 3anHcHBambe U 3anucane uudopmaumje cy 3awrrnhern o HeosnamheHoT Mebama H
npucryna.

3abpameno je HeosnaiheHo yHouemwe cieaehux usmexa:

Melbatbe THIOBA MOPYKa Koje ce 3aIucyjy;

YHOLUEHE U3MEHA y JaTOTeKe ca 3alMCHMa HITH IbHX0BO OpHcame;

npenymwasame MeAHjyMa 3a 3amnuce, IWITO JOBOJAM 0 OTKasa 3anucHBama jorahaja win
ynucuBama rnpeko seh panuje 3anucasor.

AKTHBHOCTH HAUICKHHMX 3aIIOCIIEHHX CE 3alucyjy, a 3anucH LITHTE ¥ PEJOBHO MMPEHCTIUTY]Y.
BracHuuu npuBuiieroBaHuX KOPMCHHUKHX HAJlora MOTy OMTH Y CTamby Jia YIpaBibajy 3anucuma
Ha onpemu 3a obpaay uH(opMalMja Koja je MoJ HHXOBOM AHPEKTHOM KOHTPOJIOM, Ha KOjH
HauYMH Ce WITHTE M Iperjiefajy 3anucu aa OM ce oipiKaia OArOBOPHOCT 3a NPHBHJIErOBaHE
KOPHUCHHKE.

Carosu cBux ojaropapajyhux cucrema 3a obpagy wundopmaumja samrure mopajy OHTH
CHHXPOHHM30BaHH 110 ' PHHHYKOM Cpe/iibeM BpeMeHy.

3a uyBame nojaraka o jorahajuma koju mMory 6uTH ox 3Hauaja 3a Gesbeanoct UKT cucrema
3a/1y’KeHH CY HaJUIE)KHH 3aroc/ieHH.
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Obe3zbehusarwe unmezpumema comeepa u onepamuenux cucmema
Ynan 23.

YV UKT cucremy mMoxe Jia ce HHCTanupa camo codreep 3a koju nocroju Bakeha nuuenua y
pnacumuTey JIT 3a cknonniura oasocHo Freeware n Open source Bep3uje.

Mucranaunjy u nojewasaime codTBepa MoXKe Jla BPIIM CaMO HAaJUIEKHH 3arOC/ICHH, OJIHOCHO
3aroc/ieHM-KOPHCHHK KOjM MMa oBnamheme 3a To.

Hucranaumjy u nojewasame codrBepa Moxe Ja u3Bpiu U Tpehe e, y cknaay ca Yrosopom
0 HabaBIM, OZIHOCHO OJipJKaBamy codTBepa.

Ilpe cBake uHcTanauMje HOBE Bep3uje codTBEepa, OJHOCHO MOJICLIABAILA, HEONXOAHO je
HarpaBuTH KOTH)y noctojeher, kako Ou ce obe3benuna mMoryhHoCT noBpatka Ha MPETXOJHO
CTae y Clly4ajy HeOYeKHBaHUX CHTYaluja.

3awmuma 00 3noynompebe mexnuukux b6esbeonocnux crabocmu HKT cucmema
Ynan 24,

Hajuiexxnn 3amocneHn HajMame jeJHOM MeceuyHo a no norpebu M yemthe BpluM aHanuzy
JiHeBHMKa akTuBHOCcTH (activity log, history, security log, transaction log u ap. ) y uwmy
naeHTudukaumje noreHumjanuux cnadoeru UKT cucrema.

Ykonuko ce uaeHtudukyjy cnaboctu koje mory paa yrpose Oesbennoct MKT cucrema,
HaJUIEXAKHHU 3aMOoC/IeHH je JIyKaH Ja oJMax M3BpILUM NoJellaBama, 0JHOCHO HHCTaiupa coreep
Koju he OoTKIOHUTH youeHe cnabocTu.

Hajuiexxnu 3anocieny Tpeba J1a nojemasameM KOPUCHHYKHX ToJiMca, oHeMoryhu Heosnauiheno
MHCTATHpaibe coTBepa KOjH MOXKe J0BeCTH JI0 yrpokasamwa 6e30eHoctn MKT cucrema.

Odbesbelusarve oa akmuenocmu na pesusuju HKT cucmema umajy wimo marou ymuuaj Ha
gyukuuonucare cucmema

Ynan 25.

Pesusuja MKT cucrema ce Mopa BPIIMTH TakKo Ja HMa ILUTO MakbH yTHIA] HA TIOCIOBHE Mpoliece
KOPHCHHMKa-3ar0Cc/eHHX. YKOJIMKO TO HHje Mmoryhe y paaHO BpeMe, OHJa ce BpLIM HAKOH
3aBpIUETKA Pa/IHOT BPEMEHa KOPHCHHUKA-3aM0C/IEHHX, YHjU OH NOoCc/IoBHH npolec OHO omeTaH, y3
NPETXOAHY CariacHocT weda HauIekKHe cayK0e M HenocpeJHOr PYKOBOJAMOLIA 3aMOC/IeHOT -
KOpPHCHHKa.
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3auwmuma nodamaxa y KoMyHUKayuoxum mpexcama ywyuyjyhu ypehaje u eooose
Ynan 26.

Komynukaumonu kabnosu ¥ kabnosu 3a Hanajame Mopajy OWTH mMOCTaB/b€HM Y 3MY HIIH
KaHaJuI@ama, Tako Ja ce oHemoryhu HeosnawheH npucTyr, 0JHOCHO Jla € W3BPIIM H30J1alH)ja
oj moryher owrrehema.

MpesxkHa onpema (switch, router, firewall) ce Mopa HanasuTu y 3ak/byyaHom rack opmany.
HajuiesxxHu 3anocfieHd je AyKaH Ja CTaJHO BpIUM KOHTPOJIHH TpErjiell MpeKHe OonpeMe H
OnaroBpemMeHo npey3umMa Mepe y LHbY OTKJIabakha eBeHTYaTHNX HENPaBUIIHOCTH.

Eeibeonocm nodamaxa Koju ce npenoce ynymap onepamopa HKT cucmema, kao u
usmely onepamopa HKT cucmema u nuna ean onepamopa HKT cucmema

Unan 27.

3amTuTa mojaraka Koju ce IpeHoce KOMYHHKALMOHMM cpejcTtBuMma ynyrtap JI1 3a ckionuiura
u3mely oneparopa MKT cucrema u smua Ban onepatopa MKT cucrema, o6esbelyje ce
yrBphuBamwem oarosapajyhux npaBuia, npoleiypa, NOTINHCHBAEM YTOBOpPA M CIOpasyma, Kao
M NPHMEHOM aJIeKBATHUX KOHTPOJIA.

Ynorpeba esekTpoHcKe nowrre Mopa OMTH y Criiajly ca NMpaBWIMMa MOCTYIMKa, CHTypHa M Y
CKJIaZly ca MO3MTHBHMM NPOMMCHMA, HHTEPHHM aKTHMa M IOCJIOBHOM IpakcoM. EnekrpoHcka
MouITa Ce MOXKEe KOPUCTHTH HCKJ/bYYMBO 3a MocioBHe mnoTpebe, pasMeHa MNopyka JIMYHOT
cajipikaja HHje JI03BJbEHa, CBH TOJALM CA/JPKAHH y MOpPyKaMa WIH HBHXOBOM IIPHIIOTY MOpajy
OuTH y cknay ca cTaHaapAMMa 3aliTHTE M0/aTaKa.

[lpuctyn cajgpikajuMa Ha HMHTEPHETY je J03BOJbEH MCK/bYYMBO 3a NOCJIOBHE HameHe. Mpeka
KOPHCTH NOCTYNaK peBH3Hj€ JIOroBama, Kako Ha NpHjeMy TaKO M HA Cllakby, U NMEPUOAHYHO Ce
Ha/JI3Mpe H KOHTPOJIHILIE.

Mndopmanuonn pecypen ce KOpHCTE HCKJbYYHBO Y IOCJIOBHE CBpXE, Ha pajay MM Yy BE3M ca
panom. Jlpyry Hamena kopuiuhewa nocebHo og00paBa OJroBOPHO JiMlle, Ha 0OpasiomkeHu

MMHCAaHH 3aXTCB KOPHUCHHKA.

H3jase o nosepsbuBocTH wTHTe MHpopMaiwje JIT 3a cxiionuiiTa U 06aBe3yjy NMOTNHMCHHMKE J1a
uH(OpMaLMje ITHTE, KOpHUCTe 1 00jaBibyjy HX Ha OJArOBOPaH M ayTOPH30BaH HAYMH.

P3mena mojaraka ca ApikaBHMM OpraHMMa, NMPaBHUM M (U3MYKHM JIMIIMMA CE BPIIM Y CKJIaly ca
BakehuM nponucuma, HHTEPHUM aKTUMA M MOTIIMCAHHM YTOBOPHMA.
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Humara ungopmayuone be3bednocmu y oKeupy ynpassara C6uUM (azama Heueonnoz
yuriyca HKT cucmema oonocno denosa cucmema

Unan 28.

YV okeupy xusorHor umkiyca MKT cucrema koju  yweydyje ¢ase KOHUMIMpaha,
cneumduKannje, NpOjeKTOBAaba, padBUjarba, TeCTHpara, HMIUIEMeHTauuje, kopuuihema,
oJlpJkaBama M Ha Kpajy nosiauema u3 ynorpebde, JI1 3a cxionunmra je y obasesu na ob6esdenmn
Oe3bexnoct mHdopmaimja y csako) ¢asu. [lurame Ge3beaHOCTH ce aHAJM3Mpa y paHHM
¢azama npojexata HHYOPMALHOHMX CHCTEMA, jEp TAKBO pasMaTpare JA0BOAH 10 e(peKTHBHH]UX
H PalMOHAIHH)UX peLleHA.

Jupextop ozpelyje nuua 3aiyxeHa 3a TEXHHYKH HAJ30p HaJl pealn3alljoM YroBOPEeHHX
obaBe3a o1 crpaHe Tpehux nuua.

Illed namiexne cnyxbe BoAM JOKYMEHTALH]y o ycnocTtassbamwy HoBor MKT cucrema, ogHocHO
yBoherwy HOBUX Jie/loBa M H3MeHama rocrojehnx aenosa.

JlokyMeHTaluMja M3 NPETXOAHOr CTaBa MOpa Ja CaJApiKH ONHUCe CBUX Mpoleaypa a nocebHo
npoteaypa Koje ce ogHoce Ha 6e3beanoct UKT cucrema.

3awmuma nodamaka Koju ce kopucme 3a nompebe mecmuparwa HKT cucmema
00HOCHO 0eNloea cucmema

Ynan 29.

[lon Tectupawem MKT cuctema, kao M TecTHpameM JieJIoBa CUCTEMa, MOJpa3ymMesa ce MpoleHa
NPOMEHE CTala CUCTEMA, OJIHOCHO JIe/IoBAa CHCTEMa, KOjH cy yHanpeleHM WIM H3JI0KEeHH
npomenama. Iloa npouecom TecTHpama nojapasymesa ce npolec ynorpebe jefHor wid Buiie
3ajaTHX objekaTta noj noceOHUM OKOJNHOCTHMA, Aa OM ce yrnopeauia akTyelHa W O4YeKHBaHA
[oHaumiama.

[Ipunvkom TecTupama cucTeMa, 3a IM0JIaTKe KOjH Cy O3HAYEHHW 03HAKOM TajHOCTH, OJHOCHO
ciy:KOEHOCTH Kao NOBEp/bMBH WIM JIMYHM TOJALM, OAroBapajy 3arociieHH KOjH KOpHCTE
HaBe/ICHE TOJIaTKE y CBOM pajly, Y CKJaly ca nponucuMma Kojuma je aedumuucana ynorpeda u
3alUTHTA TAKBE BPCTE M101aTaKa.

3awmuma cpeocmaea onepamopa HKT cucmema Koja cy docmynna npyscaoyuma
yeayea

Ynan 30.

YroBopu KOjM ce 3aKibyuyjy ca Npy’KaollMMa yciyra Koju umajy npucryn uxdopmaumujama,
Cpe/ICTBHMa WM onpeMu 3a oOpaay undopmaumuja JI1 3a cknoHMIITA MOpajy cajpikarH
YIOBOpHY oapealdy O 3aliTUTH M 4yBaky NOBEPJ/LMBOCTH HWH(OpMauuja, nojaraka u
JIOKyMEHTalmje.
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[pyxaoun yciyra umajy mpaBo Ha NpHCTYn MH(pOpMalMjamMa Koje Cy Kpajibe HEONXOJHE 3a
npyxawe npejMerHe yciyre koja je yropopena ca JI1 3a ckionuiuTa.

[lpe noTmucHBawma yroBopa, mnpyxkaiai yciayra y obaBe3n je Ja TNOTOMINE M3jaBy O
NOBEP/BMBOCTH M 3aIUTUTH MojlaTaka, MHGOpMalMja u JIOKyMEHTallMje, Koja caipxu obasesy 3a
npy»aolia ycayra jia IoCTaB/beHe MW Ha APYrd HAuMH Y4uibeHe JA0CTYNHHM HHdopmaumje u
nojauu mMory OutH KopuiuheHH MCK/bYYHBO Ha HayMH npetxojHo oaobpen oa crpane JII 3a
CKJIOHMLITA W 3a moTpebe M3BplUEHA NMpejaMeTa YroBopa, Wiu Ja HaseieHa oapenba Oyne
cacTaBHU JIeO YTOBOpa O Npyxkamwy ycayra.

H3jaBa 0 noBepbLHBOCTH, OJTHOCHO YrOBOp O Ipy’Kakby yciayra, mMopajy cajapxatu oapeibe ca
jaco yrtspheHom obGaBe3om M ojaroBopHoiihy npykaoua yciyre y3 nperky jeJHOCTPAaHOT
packuaa yroBopa M HakHaay iwrere y kopuer JI1 3a cknonmiurta y cinywajy nospeje
TNOBEPJEHBOCTH.

[lpyxaoum ycinyra ayxuu cy aa saxrese JI1 3a ckinonmmra y norneny Oesbeanoctu
uH(popManmja npeHecy 1 Ha 3ajejHnyke nonyhave uaunoayroeapaue.

KommucHja, WM JMle OJrOBOPHO 3a peaiM3alldjy NpeAMETHOr Yrosopa jeé OArOBOpHa/o 3a
KOHTPOJIY NPHCTYTIA U NOLITOBALE 0peibH YroBopa 0 NOBEP/LHBOCTH.

Qopricasarve y2080peH0Z HUBOA UHPOPMaWUOHe Ge30e0HOCmI LI HPYXCEHUX YCyea Y
CKIA0y ca yc106uUMa Koju cy y2060peHU ca npyHcaouem ycayza

Ynan 31.

Komucuja, wnu nuue oJAroBOpHO 3a peajM3aljy YroBopa je OAroBOpaH/a 3a HaA30p Haj
NOIITOBAkEM YroBOpeHMX obaBe3a o1 cTpaHe mnpyxkaoua yciyra, nocedHo y obnactu
NoIITOBamba 0/1peadu kojuma je neduuucana 6e3beanoct pecypea MKT cucrema.

¥ cnyqajy HETOWITOBama YroBOpECHHUX 063B333, JIMLA U3 NPETX0JHOT CTaBa Cy AYiKHa Ja oJMax
obaBecTe HaJIEKHOT 3anociiCHor, KOjH HaKOH H3BpPUICHE NPOBEPEC, obaselrasa AHUpEKTOpa, ¥y
HHJBY NMpeay3nMakha Mepa M OTKJIabakba HENPaBHIIHOCTH.

Ilpesenyuja u peazosarse na bezbednocne unyudenme, WMo NOOPA3yMesa AOCKEamny
pasmeny ungopmayuja o bezbeonocnum crabocmuma HKT cucmema, unyuoenmuma u
npemwama

Ynan 32.

Y cimyuajy OM10 KaKBOT MHLMJEHTA KOjU MOXKe aa yrposu Oesbeanoct pecypea MKT cucrema,
3ar0¢/eHH-KOPHCHHK je Jy’KaH Jia 0/iMax 00aBeCTH HAICHKHOT 3aM0CIICHOT.

[lo npujemy npHjaBe HaICHKHH 3aN0C/IEHH je ly’KaH Jia oamax obasecty nomohHuka aupekropa
HaJUICKEHOI CEKTOpa M npejy3me mepe y uuby 3awrrure pecypea UKT cucrema.
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YKOIMKO Cce paad O MHUMIEHTY Koju je Jeduuucan y cxnmaay ca Ypenbom o nOCTyNKy
N0CTaB/balba 110/aTaKa, JIMCTH, BpCTaMa M 3Havajy WHLMIEHATa M MocTynky obaBewiTaBama o
MHIMAEHTHMA Y MHPOPMALIMOHO-KOMYHUKALMOHUM CcHCTeMHMa oJ nocebHor 3nauaja (,Co.
rnacuuk PC* 6p. 94/2016), nomMohHMK AMpEKTOpa HA/UIEKEHOT CEKTOpa je JyXkaH Ja obaBecTH
JIMPEKTOPA, Y LWJbY NPHjaBe MHLMACHTA HA/UIEXKHUM OprainMa JeduHucanum ypeabdom.

Iled HapnexHe cinyxbe BOAM €BHACHLM]Y O CBHM MHIMIEHTUMA, Ka0 U NpHjaBaMa HHLIM/ICHATA,
y CKJaay ca ypeabom.

Mepe koje o6e3belyjy konmunyumem 06asbarba NOCAa y 6aHPEOHUM OKOJTHOCMUMA
Ynan 33.

Y cnyuajy BaHpejHe CHTyaluje, Koje Mory ja jgoseay o usmemrama MKT cucrema us JI1 3a
cionuiTa, wed Haexue cayxbe je Ayixan ga y najkpahem poky npenece aenose MKT
CHCTEMA, HeOomxo/jHe 3a (PYHKLMOHMCAIEe Y BAHPEIHO] CHUTyalMjH Ha pe3epBHY JOKauUWjy, y
CKJIajly ca NJIaHOM pearoBarba y BAHPEJHUM M KPH3HMM CHTYyallHjama.

Cneundukaumjy nenosa MKT cucrema koju cy HeonxojaHu 3a QYHKUHMOHHCAE Y BAHPEIHHM
curyaumjama uspahyje wed HauiexkHe cnyxkbe M TO y TPH NPUMEPKa, O/ KOJUX ce jeJaH Hajla3H
y HaexHoj cnyxOu, apyrH koj mnomohHMKa JMpekTopa HaIeXHOr cekropa, a Tpehu
IPUMEPAK KOJ1 3aM0C/ICHOr HAUIEXKHOT 3a MocoBe oabpaHe.

Jenose MKT cucrema KOjU HMCY HEONXOAHM 3a (PyHKUMOHHCAE y BAHPEIHHM CHTYallHjama,
CKJIAJIMIITE CE HA Pe3epBHY JIOKAIM)y, KOjy oApean NoMORHHUK AMPEKTOpa HAUIEKHOT CEKTOpA.
Cxnagmrerse  nenopa MKT cucrema Koju HHMCY HEONXOJHH ce BpLIM Tako ja onpema Oyje
Oe3bena u obenexeHa, y Criasy ca eBHACHLIMjOM KOja ce 0 H0j BOJH.

Hsmena Ilpasuinura o 6e30e0HOCMUURGOPMAYUONO - KOMYHUKAUOHUX CUCMEMA
Jaenoz npedyseha 3a ckronuwma

Ynan 34.

Y cnyuajy HacTaHKa TNpOMeHa KOjeé MOTY HACTYNMTH Ycje] TeXHHYKO-TeXHOJOLIKHX,
Ka/IpOBCKHX, opranu3aunoHux npomena y JIT 3a cxionnura, kao MKT cucremy m norahaja na
ro6ajHOM M HALMOHAJIHOM HMBOY KOjH MOr'y HapylMTH HHpopmaunony Ge3beaHocT, Kao H y
UMby yHanpeheme mepa 3aluTHTe, HaUMHA M NPOLEAYpPa MOCTH3aha W 0JIpXKaBama aJleKBaTHOT
nuBoa Oe3dennoctn UKT cucrema u npencnuTHBama oBnamherma H 0ArOBOPHOCTH y BE3M ca
Oe3beanowhy u pecypcuma MKT cucrema, nomohHHK AMpeKTOpa HAUIEKHOT CEKTOpa je JaysKaH
Aa o0aBecTH AMPEKTOPA, pajiM M0HOLICH:A NPEUIOra 3a M3MEHY OBOI NPaBUIIHUKA.
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Iposepa HKT cucmema

Ynan 35.

[posepy UKT cuctema Bpium wed HayiexHe cnyxbe.

[Mposepy UKT cucrema moxe jaa Bpiun U uzabpanu nonyhau y cknany ca oapenbama 3akona o
jaBHMM HabaBKaMma.

[lpoBepa ce BpLUM nocie/ber Mecela Y roJHHH.

ITpoBepa ce BpLIM TAKO 1UTO CE:

1) nposepaBa ycknahenoct Ilpasununka o O6e3beanoctn MKT cucrema ca nponucaHum
yCIIOBMMA, Tj. Jia /M Cy ajeKkBartHo mnpejasuleHe Mepe 3awrute, npoueaype, osnamhema M
oarosoproctu y UKT cucremy, y3umajyhu y 063up uHTepHa akta nosesaHa ca [IpaBuiHnkoMm;
2) npoBepaBa /a /i1 ce y ONepaTHBHOM pajly aJIeKBaTHO NpuMeryjy npeasuhene mepe 3awiture
M mpoueaype y ckinaxny ca yrsphedum opnaumhemnMa # 0JroBOPHOCTUMA, METOZIaMa UHTEPB]Yya,
CHMYyJialMje, ocMaTpama, yBuaa y rpe/pulieHe esuieHIM|e U Py JIOKYMEHTaLH]y;

3) BpwM nposepa 6e30e HOCHUX C1abOCTH HA HUBOY TEXHHYKHX KAPAKTEPUCTHKA KOMIIOHEHTH
HUKT cucrema MeToaoM yBMAa y wn3abpaHe NpPOM3BOJE, apXMTEKTYpe pellema, TeXHHYKe
KOH(HUrypaluje, TEXHHYKE MOJaTKe 0 cTaTycuMa, 3anuce o gorahajuma (JIorose) Kao ¥ METO10M
TECTHpama 10CcTojamba no3HaTux 6e30e1HOCHHUX ¢1aboCTH Y CIIMYHUM OKpYKebUMa.

O wu3BpHIEHO] NMpPOBEpPH CcauvbaBa €€ M3BEINTAj, KOjU ce JocTaB/ba NMOMONHUKY AMpeKTopa
HA/JIeHKHOT CeKTOPA.

Cadpacaj uzeewmaja o nposepu HKT cucmema
Ynan 36.
M3Bewrraj o nposepu UKT cucrema caapiu:

1) nasus oneparopa UKT cucrema koju ce nposepasa;

2) BpeMe nposepe;

3) nojauu o JMUMMA Koja Cy BpIIMA NPOBepy;

4) u3BewTaj 0 CpoBEICHUM paJiibama npoBepe;

5) sakbyuke 1o nuramy ycknahenoctu [lpaBunauka o 6e36ennoctn MKT cucrema ca
NPONHCAHUM YCIIOBHMa,;

6) 3aKJbyuKe 10 NUTaby a/leKBaTHe NpUMeHe npeABnheHnX Mepa 3allTHTe Y ONepaTHBHOM pajy;
7) 3aKk/byuyke M0 NHTalmy eBeHTyalHux Oe30eaHocHMX crnabocTH HA HHBOY TEXHMYKHX
kapakTepucTiuka komnonentn UKT cucrema;

8) ouena ykynHor HuBoa HHpopmMaiuone 6e36eHOCTH;

9) npeul0r €BEHTYaIHHX KOPEKTHBHUX Mepa;

10) nornue oarosopHor nuua koje je cnposeno nposepy MKT cucrema.
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Ilpenasne u 3aépuine 0opeobe
Unan 37.

OBaj npaBWJIHMK CTyNa Ha CHary JaHoM JoHowewa W 00jaB/byje ce Ha UHTEPHET CTPaHUIIM
Jasnor npenyseha 3a ckioHHLITA.
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